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Zapytanie ofertowe S.271.16.2023.BD na przeprowadzenie szkolenia
pracownikow Urzedu Gminy i Miasta w Ozimku i jednostek organizacyjnych z
zakresu cyberbezpieczenstwa realizowane w ramach projektu , Cyfrowa
Gmina”

ERealizacja projektu w ramach Umowy o powierzenie grantu o numerze 3413/1/2021 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT - EU dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
,Cyfrowa Gmina" o numerze POPC.05.01.00-00-0001/21-00.

Ozimek, dnia 24 lipca 2023 roku

Zapytanie ofertowe S.271.16.2023.BD

na przeprowadzenie szkolenia pracownikow

Urzedu Gminy i Miasta w OzimKku i jednostek
organizacyjnych z zakresu

cyberbezpieczenstwa realizowane w ramach
projektu , Cyfrowa Gmina”

1. Zamawiajacy: Gmina Ozimek, ul. ks. Jana Dzierzona 4B, 46-040 Ozimek (991-03-25-175),
zaprasza do ztozenia oferty w postepowaniu wytaczonym z zakresu przedmiotowego ustawy z
dnia 29 stycznia 2004 r. Prawo zaméwien publicznych.

2. Opis przedmiotu zamoéwienia.

Przeprowadzenie szkolenia wszystkich pracownikéw Urzedu Gminy i Miasta w Ozimku i jednostek
organizacyjnych z zakresu cyberbezpieczenstwa.

e Czas szkolenia :
Minimalny wymiar czasu - 4 godziny zegarowe.
Liczba uczestnikéw: 20 oséb
1. Zakres szkolenia :

Przedmiotem zaméwienia jest przeprowadzenie szkolenia w zakresie cyberbezpieczenstwa,
dotyczacego praktycznego stosowania mechanizmdédw bezpieczenistwa korespondencji i
zabezpieczania danych, w ramach projektu pn. ,Cyfrowa Gmina” realizowanego w ramach Programu
Operacyjny Polska Cyfrowa na lata2014-2020, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia.
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Szkolenie powinno skladac sie z czesci teoretycznej i praktyczne;j.

Zakres szkolenia powinien obejmowac nastepujaca tematyke:

Ll

o

*®

10.
11.
12.
13.
14.
15.

Czym jest cyberbezpieczenstwo i dlaczego jest istotne?

Najwieksze wycieki danych w ostatnich 10 latach - omdéwienie przyktadéw

Kary nakladane na administratorow danych za wycieki danych

Wyjasnienie podstawowych poje¢ zwigzanych z cyberbezpieczenstwem np.: https, AES-256, IP,
TCP, domena, URL, komunikator i inne

Phishing i ransomware - zasady dziatania i rozpoznawania tych zagrozen

Wytudzenie danych osobowych za pomoca technik socjotechnicznych
(phishing/vishing/smishing/spear phishing)

Jak bezpiecznie przetwarzac dane: szyfrowanie, przechowywanie, udostepnianie

Zasady korzystania z poczty elektroniczne;j

Bezpieczenstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox, Google
Chrome, Microsoft Edge, Apple Safari

Bezpieczenstwo danych w chmurze

Prywatno$¢ w sieci czyli: trakery, ciastka, tryb incognito

Bezpieczenstwo pracy zdalnej - jak pracowac zdalnie na sprzecie wlasnym oraz stuzbowym?
Bezpieczenstwo zakupéw oraz ptatnosci w Internecie?

Fake news - identyfikacja i walka z falszywymi wiadomosciami

Czym jest socjotechnika i jak sie przed nia bronic?

Oprocz szkolenia teoretycznego, Wykonawca powinien zrealizowa¢ éwiczenia praktyczne obejmujace
tematyke (np. w formie Quiz lub ¢wiczenia):

—_

—_
—_

SOOI LN -

Rozpoznawanie ztosliwego oprogramowania i phishingu

Jak bezpiecznie komunikowacé sie w Internecie?

Omowienie i prezentacja oprogramowania do obrony przed zlosliwym oprogramowaniem:
menadzer haset (komercyjne vs open source)

szyfrowanie danych na komputerze (komercyjne vs open source)

szyfrowanie danych w chmurze (komercyjne vs open source)

Uzytkowanie menadzera haset, szyfrowanie danych

W jaki sposob zabezpieczy¢ wlasne dane?

Rozpoznawanie fatlszywych informacji

Po zakonczeniu szkolenia kazdy z uczestnikéw powinien otrzymac imienny certyfikat
potwierdzajacy odbycie szkolenia.

. Szkolenie odbedzie sie stacjonarnie w siedzibie Zamawiajacego.

e Warunki postepowania:

Wykonawca posiada uprawnienia do wykonania okreslonej dziatalnosci lub czynnosci objetej
niniejszym zapytaniem ofertowym,

Wykonawca posiada doswiadczenie w realizacji szkolen o wyzej wymienionej tematyce poparte
referencjami z ostatnich dwoch lat. Referencje musza dotyczy¢ osoby przeprowadzajacej szkolenie.

e Wraz ze zlozona oferta, Wykonawca dostarczy referencje oraz agende szkolenia.

14.

Czas realizacji: nie pdzniej niz do 14.08.2023
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Termin zaptaty: 14 dni od daty poprawnie wystawionej i dostarczonej faktury na Gmine Ozimek.

Forma zaptaty: przelew na konto wykonawcy wskazane na fakturze.

Wymaga sie spisania protokotu odbioru.

1.

Postanowienia ogolne

2. Osoba do kontaktu ws. zamdéwienia: Barbara Durkalec- Sekretarz Gminy i Miasta w Ozimku tel.

=W

602520041.

Kryteria wyboru ofert: Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

Za oferte najkorzystniejsza uznana zostanie oferta najkorzystniejsza cenowo - cena 100%.
Oferte nalezy przestac: poczta elektroniczna na adres_sekretarz@ugim.ozimek.pl lub ztozy¢
osobiscie w zamknietej kopercie, w siedzibie Zamawiajacego ul. ks. Jana Dzierzona 4B, 46-040
Ozimek biuro podawcze, w terminie do 27 lipca 2023 roku do godz. 10:00.

Oferta winna by¢ przygotowana na druku wedtug Zatacznika 1, podpisana i opieczetowana.
Oferta powinna by¢ czytelna i zlozona w jezyku polskim. O terminie zlozenia oferty, w tym
rowniez przestanej poczty, decyduje data wplywu do Zamawiajgcego. Oferty ztozone po
terminie nie beda rozpatrywane.

Z Wykonawca, ktorego oferta zostanie wybrana, zostanie podpisana umowa, w miejscu i na
warunkach okreslonych przez Zamawiajacego. Informacja o wyborze Wykonawcy, miejscu,
terminie podpisania umowy zostanie przekazana osobiscie, e-mail lub poczta tradycyjna
Wykonawcy, ktérego oferte wybrano.

Zamawiajacy zastrzega sobie prawo do odstapienia badZ uniewaznienia zapytania ofertowego
bez podawania przyczyn.

. Zamawiajacy zastrzega sobie prawo do wzywania do wyjasnien tresci ztozonej oferty w

przypadku uzasadnionych watpliwosci co do jej tresci po stronie Zamawiajacego, na kazdym
etapie postepowania.

Zalaczniki:

1.

Zal. nr 1 - formularz ofertowy

Z up. Burmistrza Ozimka
Barbara Durkalec

Sekretarz Gminy Ozimek
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